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CSI-PIEMONTE
Consorzio per il Sistema Informativo

Avwviso pubblico per la manifestazione di interesse per I'acquisizione a titolo di sperimentazione -
e successiva eventuale acquisizione a titolo oneroso- di una soluzione software per la Software
Composition Analysis per il CSI Piemonte

(APIM21_005)

1. AMMINISTRAZIONE

CSI Piemonte, Consorzio per il Sistema Informativo (nel seguito, anche “Amministrazione”), Corso Unione
Sovietica, 216 — 10134, Torino; indirizzo internet www.csipiemonte.it, posta elettronica certificata:
ufficio.acquisti@cert.csi.it.

2. OBIETTIVO

Il CSI ha interesse a verificare la possibilita di effettuare valutazioni in merito ai profili attinenti la
composizione e compatibilita delle componenti software incluse nei prodotti sviluppati internamente al CSI
e/o a seguito di specifiche forniture esterne, basati su vari linguaggi di programmazione (Java, PHP, Pyhton,
Javascript, ecc.) oltre a verificare la possibilita di composizione automatica di documentazione necessaria alla
pubblicazione su repository pubblici con licenza Open Source (BOM, Third Party Notice, ecc.).

3. OGGETTO

Per soddisfare tale esigenza si intende verificare la possibilita di usufruire di una soluzione da integrare nella
Toolchain, utile per sviluppare software di qualita e fruire di specifiche funzionalita definite come SCA —
Software Composition Analysis. Tale soluzione deve svolgere almeno le seguenti funzionalita, di seguito
elencate come requisiti minimi ricercati nella soluzione in oggetto:

. rilevare ed esporre versioni obsolete dei componenti OSS durante i commit del codice sorgente
e per tutto il ciclo di vita dell'applicazione;

. rilevare ed esporre i componenti OSS con vulnerabilita note, vulnerabilita ed esposizioni comuni
(CVE) o altro durante i commit del codice sorgente e durante il ciclo di vita dell'applicazione;

. estrarre le componenti di terze parti presenti nel software con evidenza della relativa licenza;

. produrre un report specifico per prodotto;

. evidenziare le licenze maggiormente “critiche” sotto il profilo della license compatibility;

. scoprire I'uso e le vulnerabilita di software incluso in immagini docker selezionate;

J fornire indicazioni dei componenti o librerie open source consigliate e delle ultime versioni

utilizzabili nel processo di selezione e valutazione del software di terze parti da includere, la
disponibilita degli stessi componenti su archivi pubblici (maven repository, per esempio);
J segnalare la presenza di componenti vulnerabili noti;
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. essere in grado di svolgere le suddette attivita all’interno della toolchain CSI, quantomeno con
riferimento a una delle seguenti tecnologie: Gitlab, Jenkins e Sonarqube, nonché su portali di
code hosting pubblici.

4. TIPO DI PROCEDURA E MODALITA DI APPROVVIGIONAMENTO IN SPERIMENTAZIONE ED EVENTUALE
SUCCESSIVA ACQUISIZIONE.

In ragione dell’interesse di cui sopra, la presente manifestazione e intesa al reperimento — tramite previa
sperimentazione a titolo gratuito e, in caso di buon esito della medesima, di eventuale successiva
acquisizione a titolo oneroso secondo le disposizioni di cui all’art. 1 c.2 lett. a) della Legge 120/2020 — di una
soluzione atta ad eseguire in modo automatico le attivita di license compliance e vulnerability, sopra
descritte, sia su portali di code hosting pubblici (es. github, gitlab, ecc.) sia sulla soluzione interna basata sulle
tecnologie Gitlab e Jenkins, nei termini sopra espressi.

Essa e rivolta ad aziende e organizzazioni che sono in grado di offrire la soluzione in sperimentazione entro
un termine di 10 giorni naturali e consecutivi dalla richiesta -inviata a mezzo PEC- di messa a disposizione
della medesima, e si intende svolta nel pieno rispetto dei principi di economicita, efficacia, tempestivita e
correttezza, ovvero ai principi di concorrenza, parita di trattamento, non discriminazione, trasparenza e
proporzionalita.

All’esito della presente procedura il CSI Piemonte potra individuare la soluzione che maggiormente risponde
alle esigenze del Consorzio in base ai requisiti espressi nella presente manifestazione di interesse e si riserva
la facolta di acquisire in sperimentazione la medesima a titolo gratuito per un periodo pari a 6 mesi.

Dopo tale periodo di sperimentazione, e verificato il buon esito della medesima, il Consorzio si riserva la
facolta di procedere alla acquisizione della stessa a titolo oneroso alle condizioni gia determinate in sede
della presente manifestazione di interesse.

Si specifica che I'’eventuale suddetta acquisizione a titolo oneroso avverra ai sensi del D.Lgs. 50/2016 e s.m.i.
nonché dell’art. 1 c.2 della L. 120/20, mediante formalizzazione della medesima sul Mepa, sulla base delle
Condizioni Particolari di Contratto del Consorzio.

L'importo a base di gara, per I'eventuale futura acquisizione a titolo oneroso € pari a 15.000,00 euro (oltre
oneri di legge inclusi oneri per la sicurezza derivanti da interferenza non soggetti a ribasso pari a zero) per
un periodo di 12 mesi, indipendentemente dalla metrica utilizzata e considerando nel caso come riferimento
una media di 100 progetti all’anno da analizzare. L'eventuale acquisizione a seguito di sperimentazione
positiva sara della durata di due anni, specificandosi che funzionalita e risultati attesi nel caso
corrisponderanno a quelli sopra evidenziati per la sperimentazione.
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5. CRITERI DI VALUTAZIONE DELLE PROPOSTE

Si specifica che la valutazione delle proposte tecniche presentate sara effettuata dal RUP con il supporto di
un apposito Gruppo di Lavoro. | criteri di valutazione saranno i seguenti:

CRITERIO PUNTEGGIO
facilita di integrazione con i sistemi interni (jenkins e/o sonarqube e/o

gitlab) 25
produzione automatica di documentazione funzionale alla
pubblicazione 30
produzione reportistica per valutazioni di vulnerabilita 20

Produzione di reportistica avanzata funzionale alle valutazioni di license
compliance 25

Rispetto al requisito relativo alla “facilita di integrazione”, tale criterio sara valutato rispetto alle modalita
richieste di installazione/integrazione e relativa complessita.

Il criterio relativo alla “produzione automatica di documentazione” sara valutato in base alla capacita della
soluzione di generare in automatico gli elementi di documentazione relativi al richiamo alle licenze di
elementi di terze parti incluse nella soluzione (es. cd. “third party notice”, “Bill of Material”, etc), nonché
relativo alla segnalazione di eventuali altre condizioni (es. ricondivisione sorgente, etc.)

6. MODALITA’ E TERMINI DI PRESENTAZIONE DELLA DOCUMENTAZIONE

Gli operatori economici che intendessero presentare la loro manifestazione diinteresse e la relativa proposta
tecnica ed economica, sono tenuti ad inviare a mezzo posta elettronica certificata all’'indirizzo,
ufficio.acquisti@cert.csi.it, entro le ore 12:00 del giorno 21 giugno 2021, la seguente documentazione,
debitamente compilata e sottoscritta digitalmente dal legale rappresentante o da persona autorizzata alla
firma:

- documento di cui all’allegato 1 “APIM21_005 — All.1 - Fac-simile risposta”
- documento di cui all’allegato 2 “APIM21_005 - All.2 - Dichiarazione”;
- eventuali allegati tecnici a completamento delle informazioni della soluzione software proposta.

La documentazione relativa alla presente procedura e scaricabile dal sito internet del Consorzio all’indirizzo
www.csipiemonte.it, nella pagina “Fornitori e gare — Indagini di mercato”, nella sezione dedicata al presente
awviso.

Tutta la documentazione fornita deve essere redatta in lingua italiana.
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7. RICHIESTE DI CHIARIMENTI

Eventuali richieste di chiarimento, di carattere tecnico e/o amministrativo, relative alla presente indagine
ed alla relativa documentazione, dovranno essere indirizzate a mezzo posta elettronica certificata,
all'indirizzo ufficio.acquisti@cert.csi.it, entro il giorno 14 giugno 2021.

| quesiti posti e le relative risposte, resi in forma anonima, saranno pubblicati sul sito internet del Consorzio
all'indirizzo www.csipiemonte.it, alla pagina “Fornitori e gare — Indagini di mercato”, nella sezione dedicata
alla presente indagine entro il giorno 17 giugno 2021.

Si invita, pertanto, a consultare periodicamente il sito.

8. ULTERIORI INFORMAZIONI

Si specifica che il presente avviso nonché la sperimentazione di cui in argomento non possono ingenerare
negli operatori alcun affidamento sulla certezza di una successiva acquisizione, in qualsivoglia forma, a titolo
oneroso, essendo la sperimentazione stessa finalizzata a valutare I'effettivo interesse.

Qualora tuttavia la sperimentazione avesse esito positivo, CSI potra valutare di procedere all’acquisizione nei
termini sopra richiamati.

La presente manifestazione non costituisce, in ogni caso, proposta contrattuale e non vincola in alcun modo
il CSI Piemonte che, per parte sua, sara libero di avviare altre procedure o di interrompere in qualsiasi
momento il procedimento avviato per ragioni di sua esclusiva competenza senza che i soggetti richiedenti
possano vantare alcuna pretesa.

Non saranno previste forme di indennizzo, rimborso o risarcimento a favore degli eventuali partecipanti.

9. ACCORDO DI RISERVATEZZA

L'’Amministrazione trattera i dati, le informazioni e gli elementi comunque forniti nel rispetto di quanto
previsto al successivo art. Accordo di riservatezza.

In particolare, il CSl si obbliga a garantire la massima riservatezza e segretezza sulle informazioni ricevute in
ragione del presente avviso, nonché a utilizzarle esclusivamente per il limitato scopo specificato in premessa
e nella misura strettamente necessaria, adottando tutte le misure necessarie a tutela del suddetto impegno.

Il CSI si impegna, pertanto ed al netto di quanto di seguito specificato, a non diffondere e/o utilizzare in
qualsiasi modo le informazioni acquisite in ragione del presente avviso, astenendosi dal comunicarle e/o
divulgarle, nonché ad adottare tutte le misure di sicurezza quantomeno analoghe a quelle adottate a tutela
delle proprie informazioni riservate.

Saranno escluse dal suddetto obbligo — e comunque fatto salvo quanto di seguito previsto rispetto all’uso
delle informazioni nel contesto di un potenziale capitolato - unicamente le informazioni che:

i) siano o diventino di dominio pubblico senza alcuna violazione delle disposizioni del presente Accordo; ii)
siano lecitamente conosciute dal Ricevente senza che sussista un obbligo di mantenerle riservate; iii)
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provengano da una fonte diversa, debitamente autorizzata a divulgarle e non assoggettata all'obbligo di
mantenerle riservate; iv) siano state sviluppate in modo indipendente.

10. RESPONSABILE UNICO DEL PROCEDIMENTO: Fabrizio Barbero

11. PUBBLICAZIONE

La presente manifestazione & pubblicata sul profilo del Committente, nell’area Fornitori e gare
(https://www.csipiemonte.it/web/it/fornitori-gare/), sezione Indagini di mercato, e -per estratto- sulla
Gazzetta Ufficiale Repubblica Italiana e sul quotidiano Gazzetta Aste e Appalti.

Il Direttore Generale

(Pietro Pacini)

Firmato digitalmente ai sensi dell'art. 21 del D.Lgs. n.
82/2005 e s.m.i.



